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INFORME TRIMESTRAL DE EVALUACION A LA GESTION DE

RIESGOS
.
FECHA Enero 2020 PERIODO INFORMADO |Cuarto Trimestre 2019
PRESENTACION
. NORMATIVIDAD

Decreto No 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Manual Operativo MIPG v2: El Modelo Integrado de Planeacion y Gestion MIPG, es un
marco de referencia disefiado para que las entidades ejecuten y hagan seguimiento a su
gestion para el beneficio del ciudadano. No pretende generar nuevos requerimientos, sino
facilitar la gestion integral de las organizaciones a través de guias para fortalecer el talento
humano, agilizar las operaciones, fomentar el desarrollo de una cultura organizacional
sélida y promover la participacion ciudadana, entre otros.

Guia para la Administracion dél Riesgo y el Diseiio de Controles de las Entidades
Publicas (Riesgo de Gestion, Corrupcion y Seguridad Digital) V4, Octubre de 2018.
El Departamento Administrativo de la Funcién Puablica, la Secretaria de Transparencia de
la Presidencia de la Republica y el Ministerio de Tecnologias de la Informacion vy
Comunicaciones presentan la “Guia para la administraciéon del riesgo y el disefio de
controles en entidades publicas. Riesgos de gestidén, corrupciéon y seguridad digital”,
incluidos sus anexos, como una herramienta con enfoque preventivo, vanguardista y
proactivo que permitira el manejo del riesgo, asi como el control en todos los niveles de
la entidad publica, brindando seguridad razonable frente al logro de sus objetivos.

Resolucion No. 29 del 31 de Enero de 2019. “Por medio de la cual se adopta la Politica de

Administracién del Riesgo para la vigencia 2019 de la empresa Aguas de Barrancabermeja s.a.
E.S.P.”

. OBJETIVO

Generar un informe que reporte lgs resultados de la evaluacion a la Gestion del Riesgo y

las recomendaciones pertinentes, el cual se utilice para la retroalimentacion con los

a5 de los procesos, la segunda linea de defensa y el Comité Institucional de
(cion Interno, agregando valor a la gestion del riesgo organizacional.
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. ALCANCE

El presente informe presenta la evaluacion a la Gestién del Riesgo correspondiente al
Cuarto trimestre de 2019 y Consolidado Anual, con base en las evidencias cargadas por
los procesos en la Red (Carpetas PLANACCION y Evaluacion).

Contempla desde la fijacion de la Politica de Administracién del Riesgo hasta la
evaluacion de la efectividad de las actividades de control al corte de la presente
evaluacion (Disefio, Ejecucion y Efectividad).

IV.  FUENTE DEL DATO

Mapa de Riesgos Institucional Vigencia 2019.

Evidencias aportadas por cada uno de los procesos de la empresa Aguas de
Barrancabermeja S.A. E.S.P.

Reporte de la Evaluacién de las actividades en el Plan de Accién Institucional Integrado,
por parte de la Direccién de Planeacion, en su rol de segunda linea de defensa a la gestiéon
del riesgo institucional.

V. INFORME DE EVALUACION A LA GESTION DEL RIESGO DEL CUARTO
TRMESTRE DE 2019 Y GESTION ANUAL

INFORME SEGUNDA LINEA DE DEFENSA-DIRECCION DE PLANEACION

El informe del Plan Anual Institucional Integrado-PAll en la vigencia 2019, reporta el
siguiente resultado global:

Riesgos de Gestiéon: 82%

Riesgos de Corrupcion: 100%

Riesgos de Seguridad Digital: 94%

Tal y como reporta en el Informe Anual a la Gestion del Plan de Accién Institucional
Integrado:

11 Mapa de Riesgos

11a. Riesgos de Gestion s
11.Mapa de Riesgos

11b. Riesgos de Comupcion 1(}),00%
11.Mapa de Riesgos 94 00%
11c. Riesgos de Seguridad Digital '
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INFORME TERCERA LINEA DEDEFENSA — DIRECCION DE CONTROL DE GESTION

Control de Gestién evalua tanto el cumplimiento como la efectividad de los controles
reportando los siguientes resultados, una vez cotejadas las actividades y las evidencias
aportadas:

Riesgos de Gestidon: 58%
Riesgos de Corrupcion: 64.6%
Riesgos de Seguridad Digital: 45%

MAPA DE RIESGOS CONSOLIDADO VIGENCIA 2019 Y ACTIVIDADES DE
CONTROL
No Nivel de
TIPO DE RIESGO No RIESGOS | ACTIVIDADES |Cumpliimiento IV
7 DE CONTROL | Trimestre 2019

RIESGOS DE GESTION “21 27 58
RIESGOS DE CORRUPCION - 5 64,6
RIESGOS DE SEGURIDAD DIGITAL 9 13 45 1

34 56

La visible diferencia de resultados entre la segunda linea de defensa (Direccién de
Planeacion) y la Tercera (Direccion de Planeacion) se encuentra en el enfoque de
evaluacion ya que no solo se debe evaluar el cumplimiento sino lo mas importante la
efectividad de la actividad de control.

Se encuentra que la Segunda Linea de Defensa no realiza un analisis detallado de la
efectividad de las actividades de control que genere un redisefio del control o el
levantamiento de acciones correctivas de manera oportuna; motivo por el cual para la
vigencia 2020 el mapa de riesgos debe elaborarse de manera independiente al Plan de
Accion que se evalla solo con enfoque de cumplimiento ya que el mapa de riesgos debe
en primer lugar tener un adecuado disefio del control y la medicién de las mismas con
enfoque de efectividad, con base en lo enunciado para la vigencia 2020, se decidid excluir
el mapa de riesgos del Plan de Accién Institucional Integrado PAIl, para evaluarlo de
manera independiente.

Esta evaluacion se consolida teniendo en cuenta que durante toda la vigencia la Direccién
de Control de gestion manifesté que las actividades propuestas para el control de los
riesgos no se constituian en actividades que cumplieran con las caracteristicas minimas
de control: como la periodicidad y con el nivel de autoridad para ejecutarlo independiente
de quien ejecuta la actividad controlada.
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Bajo esta premisa se actualizé la Politica para la gestion del Riesgo y Disefio de Controles
a septiembre de 2019, motivo por el cual se evalué el presente mapa con las siguientes
condiciones: si la actividad era una funcién y cumple califica 20% si era una actividad que
implicaba trabajo adicional y cumple califica 80% y para aquellas que no fueron efectivas
y son de impacto, evalta solo con el nivel de efectividad evidenciado.

De manera generalizada las actividades de control no cumplieron con las caracteristicas
minimas que debe contener, las cuales fueron adoptadas mediante formato e instructivo
en la vigencia 2019:

A EVIDENCIA FRECUENCIA
UE COMO PROPGSITO QUIEN ¢ :
o Como se realiza |2 actividad de Que pretende controlar o Fu8 02 ol docimmentn o Quien es #f responsable de e el K 0 .

Defina caramente la Actividad de Control Ao registro que ewdencia la A periodicidad se Hleva a cabo k
Control minimizar el Control ejecucién del Control la Accion de Control actiadad ds Contiol

Se anexan las matrices de evaluacion de los Riesgos de Gestion, Seguridad Digital
y Corrupcion. *

3.CONCLUSIONES

e El Consolidado global y desagregado soporta sus resultados asi:

MAPA DE RIESGOS CONSOLIDADO VIGENCIA 2019 Y ACTIVIDADES DE
CONTROL
No Nivel de
TIPC DE RIESGO Mo RIESGOS ACTIVIDADES | Cumplimiento IV
DE CONTROL | Trimestre 2049
RIESGOS DE GESTION 21 27 58
RIESGOS DE CORRUPCION 4 5 64.6
RIESGOS DE SEGURIDAD DIGITAL g 13 45
| 34 56

e De las tres clases de riesgos el que presenté menor calificacion fueron los riesgos
de Seguridad Digital con un nivel de cumplimiento del 45%, asociado a la urgente
necesidad de la disponibilidad de manuales de software, desarrollo de
herramientas informaticas y falta de compromiso con la informacién de los archivos
de gestion digital.

¢ Diez de los doce procesos que identificaron Riesgos de Gestion, y de estos, seis
(6) procesos se encuentran por debajo del nivel de cumplimiento del 50%.

e De los riesgos de Seguridad Digital los procesos con un bajo nivel de cumplimiento
son Acueducto asociado al software de mantenimiento, Comercial, Nomina e
Inventarios asociados al manejo del software Neptuno.
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e La mejor evaluacion la reporta la gestion de riesgos de corrupcion en atencién al
menor numero y a que se evalué cumplimiento mas que efectividad debido al
inadecuado disefio de control, situacion que debe fortalecerse para la vigencia
2020.

1. RECOMENDACIONES

» Aplicar la metodologia adoptada para la vigencia 2020 en la Politica para la Gestion
del Riesgo y el Disefio de GControles.

* Se recomienda mayor compromiso por parte de los lideres de proceso en cuanto
al seguimiento de las actividades de control para evitar la materializacién del riesgo
tomando medidas oportunas y acordes con la realidad evidenciada, con un juicioso
y detallado analisis de causas.

e Se requiere el fortalecimiento de la competencia y compromiso de la segunda linea
de defensa en el seguimiento a la efectividad de los controles y de ser necesario
el redisefio de los mismos cada vez que sea necesario; considera la Direccion de
Control de Gestidon que lo importante no es la cantidad de actividades de Control
sino el impacto que se genere al minimizar o evitar el riesgo identificado.

2. ANEXOS

Matrices de Evaluacion de los Riesgos: Gestion (dos folios), Seguridad Digital (un folio) y
Corrupcién (un folio).

Nota: En el archivo de Gestién, Serie Informes, Subserie Informes Gestién del Riesgo, se
encuentran disponibles los papeles de trabajo insumo de la presente evaluacion.

%or ivera Mejia

Directora de Control de Gestién
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Evaluacién de la gestién de los Riesgos y Actividades de Control Vigencia 2019
Direccion Control de Gestion

MAPA DE RIESGOS
ACTIVIDAD DE CONTROL DEL Reporte del Proceso/Seguimiento i .
No . % | Evaluacién Control de Gestion IV Trimestre| %
No TIPO PROCESO RIESGO PAII Planeacion
" " G s
1 |Gestién GESTION Sostenibilidad Reformular los elementos estratégicos de la 132 2::3:32’2: i :&ide 232;9 Mzon gr}?;lén Obietivos| 100 Aplica como controles las mesas de trabajo de la 100
ESTRATEGICA  |empresarial empresa Empres;riales ’ ! vigencia
Comité Tecnico Institucional No. 15 del 28 de
Realizar monitoreo al POIR a través del Octubre de 2019. P = i . ' .
PLANEACION Y| No cumplimiento del |Comité Primario. 4 Actas enlavigencia | 12 |comite Tecnico Institucional No. 16 del 25 de| 100 [APlica monitoreo y gestion continua y sistematica | 100
2 |Gestibn |GESTION Plan de Obras de Noviembre de 2019.
i A Realizar seguimiento a través del Comité fcta de Comité Primero No. 9 del 23 de
Técnico Institucional, 127 |Noviembre de 2019 100 |Aplica monitoreo y gestion continua y sistemética 100
Pantall donde se evi ia el ajuste al . 2
3 |Gestien GESTION Errores en la facturacién|Ajustar la parametrizacién del software para 23 o azzEPTS:IO dencla au 100 Se realizé la actividad pero no cumple 80
COMERCIAL del servicio las causas de no lectura, software caracteristicas de una actividad de control
Elaborar e implementar un Plan o Programa :
4 |Gestion GESTION Bajos indices de recaudo|de Reuperacién de cartera. Programa de 18 lzrg?;me de Cartera con corte Noviembre 30 de 75 Evaluada por efectividlad en Control de Gestion a3
COMERCIAL de otras vigencias Recuperacion de Cartera adoptado + 4 califica 33%
Informes trimestrales
Revisar e implementar el Plan de Reduccién
5 |Gestion GESTION Incremento IANG de Pérdidas. % de Cumplimiento Plan de| 17 Resolucion No, 253 de 2019 - Actualizacién Plan 75 Teniendo en cuenta el impacto del Plan y que el 10
COMERCIAL Reduccién de Perdidas vigencia 2019 (4 de Reduccitn de Pérdidas vigencia 2019. IANC llego al 51,9% se considera no efectivo
Informes Trimestrales)
Disenrar‘ P:oc;ec:i:niamo para asegurar el 3 Acta No. 15 de Septlemt_>re 19 de 2019. 100 |Actividad que no es cantral i funcién, se califica 80. 80
SEETIAR Produccién y distribucién |CUmMPlimiento del Irca GAC-PR-005 Aseguramiento IRCA
6 Gestion ACUEDUCTO de agua no apta para el
consumo
Verificar y Controlar las caracteristicas " Se califica 100 no es funcidn es actividad adicional que,
basicas del proceso de tratamiento de agua 5 | Cumple con los informes. 100 debe generar toma de acciones. 100
Se anexa presentacidn de las 5 capacitaciones
realizadas al personal en el trimestre, como son:
1.Manual de Operacién y Mantenimiente de Planta. , F . 4
2.Curso de Operacién y Mantenimiento de la PTAP :: ?_:!ﬁ:fcg?:e;:u:m:: ‘::;E"::Es esg:c 'LG:I;::“:
1. Realizar induccién y reinduccién al 3 Modslacién, Operacion y Mantenimiento Redes de observaciones en el trimestre anterior que no se han 80
personal operativo 6 [JAcueducto 100 |ionido en cuenta
4Sistema da Sectorizacin Hidréulico Cumple la actividad y esta soportada, debe enunciarse
ES.Oparacion modulos de centrol y nuevas valvulas de donde esta ef control 1
nororiente y comercio ( En reemplazo de Reparacion, G
Mantenimiento y Expansién de Redes de Acueducto sin
suspension del servicic, aprobade por comite primario))
Manipulacién indebida de
los procesos operativos No se evalud la efectividad de la accién. La accidn
3 GESTION de  potabilizacion  y R e : propuesta no permite asegurar la efectividad del control
T ] Omtiin Loteoucro  |asitucin de  aualsoidin ants o COPASST reubkadis de Lot ok kst ik e para minimizar el riesgo. No se evalud la efectividad de Ia
potable por personallpersonal en el drea operativa ajeno al| 7 : : personal 8ieno| 444 |accisn, 20
interno o extemo procesa. :Iarea OPGT:UVSBSI:I?I:E dg on ol are:ﬂde pgtag{u;;zguén, La actividad de control adoptada no cumple con los
otR.da CORA 6. § del @ de Mayo de . elementos minimos de un control. Se mantiene la
calificacion




Evaluacion de la gestion de los Riesgos y Actividades de Control Vigencia 2019
Direccion Control de Gestion

MAPA DE RIESGOS .
ACTIVIDAD DE CONTROL DEL Reporte del Proceso/Seguimiento .
No 2 % | Evaluacién Control de Gestién IV Trimestre %
No TIPO PROCESO RIESGO PAll Planeacion
La accién propuesta no permite verificar la efectividad del
control para minimizar el riesgo. No se evalué la
efectividad de la accién. Se verifica el cumplimiento de la
accion: Se soporta con pantallazo de la publicacién en
Publicar el Reglamento de Constructores y 8 El Reglamento de Urbanizadores y Constructores fue 100 web, se realiza verificacién en pagina web, donde 20
Urbanizadores en pagina Web Institucional publicado en la pagina WEB, efectivamente esta publicado el Reglamento de
Constructores y Urbanizadores.
La actividad de control adoptada no cumple con los|
elementos minimos de un control. Se mantiene la
calificacién
. . . Se remite informe donde se expone que no se pudo
_ Durante el segundo trimestre de la vigencia 2018, no se 5 : :
GESTION Colapso del sistema de D;i:z:tzr :;?n:izT": d; ";?:a‘ﬁ?;:}::z;n dio cumplimiento al plan de Mantenimiento Preventivo, cg?ﬂm:%ﬂ?::ﬁi?‘;g;gﬁ:’:ﬂ?:‘ 61: E’::S::L r:
8 |Gestion [SANEAMIENTO [alcantarilado pluvial y gmnograma y S Cuatro informes e 15 [debido al estado de los vehicuios Succidn Presion, por| 25 :u cions presin 25
BASICO aarsano cumplimiento (efectividad) faita fda mantenimiento  mecénico  preventivo y Teniendo en cuenta que es una funcidn no un control
correctivo. ;
califica 25.
GESTION DEL Disefiar e implementar los programas de
9 |gestion |TALENTO Pérdida del conocimientojaprendizaje  organizacional  segin el 83 IMeta Eliminada Meta Eliminada,se soporta con acta del CIGyD de agosto
i institucional PNCF.Capacitaciones  extemas  con 21 de 2019.
HUMANO it :
conocimiento transferido.
1. Informe de capacliacion a lideres de proceso,
supervisores y personal de apoyo sobre directrices
Debilidades en la funcién administrativas contractuales, actividades de
de supervisar el|Capacitar o divulgar informacién en temas supervision de contratos, observacicnes y acciones e
10 |Gestion CONTRATACION |cumplimiento de todas las|de supervision que impactan la ejecucion de| 99 |correctivas a la contratacion vigencia 2018 100 Mo o1 una aquad det contrdl, o :cumpe. can 80
= T S Freag LR, : caracteristica de continua
obligaciones a cargo del|los contratos 2. Evidencias: Invitacién, Circular No. 002, presentacion
contratista en diapositivas, lista de asistencia, evaluaciones del
impacto de la capacitacion
Publicaci6n
Sxiémbaranea % nocumentar mediants  procedimiento la CON-PR-005-  Procedimiento  Publicacién  de Esjune actvidad no/gs un'cortiol. Se rgcomienda us:en
Idocumentos de los R 5 la proxima vigenciay para este caso aun cuando se
11 |Gestion |CONTRATACION |procesos contractuales publicacion  de  documentos y aclos 98 Doimentas de Procesos de Cantratackin e SEG QR 100 |evidencia cumplimiento de la eficacia de la accién, se 80
en el Sistema Electrénico :grg:nésérglol\gs del proceso de contratacion Procedimiento vigente a partir del 10 de julio de 2019. requicre evaluar la efectividad del procedimeinto
de Contratacién Publica asociandolo al riesgo identificado.
SECOP
gac?i::a?;n;::fb?;ﬁ Sl gg ggfﬁi‘s;c;c%;rgemo de baja Aun cuando se cumplio la meta, no cumple como
. GESTION  DE|[rasiado de bienes sin a), o i o o Manual de Propiedad, Planta y Acta de Reunién del 2 de Diciembre de 2019 y agtividad ds control pars. 8l case del procadimanta ¥ para
12 |Gestién debida comunicacién y ; 33 g 415 |el Manual no se dio cumplimiento al documento adicional 0
INVENTARIOS 2l o Equipo Cronograma 2020 para la actualizacién del Manual de 3 G |
autorizacion Propiedad Planta y Equi a que solo la implementacion del Mnaual y sus controles
P ¥ Equipo. podrian considerarse como actividades de control
Acta de Comité Primario No. 15 de 2019
Documento Tablas de Control de Acceso para asegurar|
i e 3 la proteccidn y acceso a la informacién.
13 |cesien [GESTION gnrega alpiblico de |Actualizar tablas de com <) 10 oceso Paral 4g [Acta No. 13 de 2019 del Comite Insttucional de Gestién| 40 [No es una actividad de corirol es un requisito legal, sef  go
DOCUMENTAL N aarvaria i nfogna cién P y y Desempeiio evalua el cumplimiento completo de la actividad.
Acta No. 18 de 2019 del Comité Institucional de
Coordinacion de Control Interno.
No cumplimiento  del Borrador del Programa de Gestién Documental y Matriz
14 |Gestion GESTION Programa P de  Gestion Aprobar e implementar el Programa de 45 de Implementacién 20 No es una actividad de control, es un requisito legal. No 0
DOCUMENTAL Dmg.lma ntal Gestion Documental vigencia 2019. Comité Primario Acta No. 15 de 2019 se cumplio con la meta.
) . s ISistema Integrado de Conservaciéon Documental - SIC
.y GESTION Deterioro o pérdida del|Documentar y  publicar Plan de . i
15 |Gestién DOCUMENTAL archivo documental. Conservacion Documental 48 |en borrador. 20 |No es una actividad de control, es un requisito legal. 0




Evaluacion de la gestion de los Riesgos y Actividades de Control Vigencia 2019
Direccion Control de Gestion

MAPA DE RIESGOS
ACTIVIDAD DE CONTROL DEL Re del Proceso/ imiento . i
& No porte 5 Sapu . % | Evaluaci6n Control de Gesti6n IV Trimestre| %
No TIPO PROCESO RIESGO PAII Planeacién
Comentario:
Politica de Gobiemo Digital de MIPG, incorpora una
serie de componentes bajo 2 perspectivas:
1. De la ventanilla hacia afuera (TIC's para Ciudadano)
2. De la ventanilla hacia adentro (TIC's para el interior|
C itar a lo i iblico I ’ o
esat':aa!::;ia de Gsnsb?;vr:: IrJei;il’?alll.bl W n gz;fsgp::eoi?amo se recomienda que la capacitacién a 40 [No es una actividad de control, Se evalua cumpiimiento. 20
_ |eesTion Incumplimiento los servidores plblicos considere de forma general la
16 Gestion INFORMATICA nomaudeai:ec:obremo en exposicion de todos sus componentes.
Pendiente incluir en los temas de COMPARTE para la
vigencia 2020.
Implementar lista de chequeo cumplimiento 72 Meta Eliminada,se soporta con acta del CIGyD de agosto
de la estrategia Gobierno Digital, 21 de 2019.
SECRETARIA ’ % .
Pérdida de recursos de la|Elaborar la matriz para el seguimiento, i Si se hubiese implementado al 100% seria un control
17 |Gestion gggfgﬂ' i empresa - gestién dejmonitoreo y control del proceso de| 38 Desarrollada al 50% la herramient de control. 50 |idéneo, con reporte de controles periodicos, se evalua 50
cobro coactivo jurisdiccién coactiva avance en implementacion
JURIDICA
?I:)r?umnc'l:ruar PrEcicisn ‘perm Detensy Ss:u:»ee:tfcéfg lg“RsDOdBB 23::9:.5 dimiento de Defensa No es una actividad de control pues no cumple con sus)
: 39  udicial & ; 100 |requisitos especialmente que sea periddico, por lo que se 80
evalua solo cumplimiento.
gléﬁl;g?m.« y| Falloencontra de la No es una actividad de control es un requisito legal.
18 Gestién GESTION Empresa de procesos |Elaborar el informe que contiene el andlisis y Se adjunta informe de Gestién del comité de Conciliacién
Judiciales materializados |las propuestas de accién en cuanto a las . A i donde se relaciona donde se relaciona las secciones del
JURIDICA medidas que se deben implementar para 36 ngozg g;]m“é d:sConclllacmn fecha 12 dejulio 50 comié, Gestibn Mensual del comité por tipo de ficha 50
superar y/o prevenir las probleméticas o Anex! técnica, decisiones del comité y los riesgos identificados,
identificadas en el Comité de Conciliacién pero no se identifica analisis como tampoco propuestas
para las decisiones a lugar. de acciones para mitigar los riesgos identificado.
Se califica cumplimiento.
No disponer de registros . ¢
de  resutados  de R?p""‘“" ala 5:‘399’9":'3 de Operacnlnnes y Correo electronico soportando la entrega a la
CONTROL DE contramuestras frante a :or:r:-.;\rj:s?raa r:airlfzsat; afo; n;?r::g:r:;sugg Gerencins. Son reportes periodicos que hace quien reporta, sin que
19 [Gestion CALIDAD las  actividades de de Control de Calidad d: 1 empress shias 30 |Analisis de las contramuestras Octubre 100 [se anexen andlisis o recomendaciones o acciones. Se| 80
vigilancia por parte de la| . SR P Noviembre evalua Cumplimiento.
Secretaria Departamental actividades de vigilancia por parte de la
o SSPD Secretaria Departamental.
No ejecucién del plan de| Se adjunta los certificados de mantenimiento y o =
Ry ’ oo : z = : . - No es una actividad de control, es un requisito legal. Se
: CONTROL DE|mantenimiento y|Realizar mantenimiento y calibracién a los calibracién de equipos de laboratorio. = : ;
20 |Gestion CALIDAD calibracién de los equipos|equipos de laboratorio en uso. 32 100 ;\;flqa dsolo rioulrrl:phmlentu ya que no cumple con ningun 20
de laboratorio N0 do.condy.
Teniendo como base el Acta del CICCI No. 17 de 2019,
se revisan sobre 4 auditorias. Actas de Apertura y La actividad de Control es el seguimiento al cumplimeinto
estado de ejecucién al 100%, 100%, 100% y 80% de se generan Informes presentados al CICCI, con
2 CONTROL DE|Incumplimiento Plan|Cumplir con el Plan de Auditoria (6 cuatro de las seis auditorias programadas . Cerrada la conclusiones y recomendacicnes . Se cumplio con los
21 |Gestién 100 95 H 95
GESTION Anual de Auditoria procesos auditados). Auditoria a la Gestion documental , Némina y Secretaria informes y la efectividad al corte de la evaluacion fue del
General al 100%, se anexa INFORME DEFINITIVO . 95%, por la entrega del cuarto informe definitivo de los
Contractual al 80% se anexan ACTA DE APERTURA. cuatro planeados al corte de evaluacién.
it : La actividad de Control son actas de asesoria y
: g . Se anexan veintidos (22) actas de la vigencia. : : ,
e . ejora,
Realizar actividades de asesoria y 101 |La actividad de Control son actas de asesoria vl 100 acompafiamiento con recomendaciones de mejora, es 100

acompariamiento a los procesos.

acompafiamiento con recomendaciones de mejora

una actividad de control a los procesos en temas algidos,
con soportes, continuos y peridicos.




Evaluacion de la gestién de los Riesgos y Actividades de Control Vigencia 2019
Direccion Control de Gestion

DE RIESG :
ah i ACTIVIDAD DE CONTROL DEL No Reporte del Proceso/Seguimiento % | Evaluacién Control de Gestién IV Trimestre| %
No TIPO PROCESO RIESGO PAll Planeacién
fncumpimiento ae - e
22 Gestion ggg;ﬁ)%l' DE| 6rminos en la entrega de Re: Ilgar capactiaciones al personal
informes :oAr:&horias S rtan | itaci | I
. e soportan las capacitaciones y se evalua la -
b. Planes de mejoramiento 102 |efectividad de las mismas con consolidado de| 100 oo actlwgades ded curﬂrc:les, ;:u mple Ico n lo 80
¢. Oportunidad en la entrega de resultados en la vigencia a talento humano programado motivo por el cual se avalu
informes cumplimiento
d. Gestion de riesgos
80 57,89




Evaluacién de la gestion de los Riesgos de Seguridad Digital y Actividades de Control Vigencia 2019

MAPA DE RIESGOS PAII IV TRIMESTRE 2019
TIPO PROCESO RIESGO ACTIVIDAD DE CONTROL N° PAll Seguimiento Direccion Planeacién % Evaluacién Control Gestion %
1.Gestién Estrategica: Pendiente reunidn para
ajuste de TRD : 0%
2.Planeacion y Gestion Integral: 100%
3.Gestién Acueducto: 100%
4.Gestién Saneamiento Basico: 100% Las tablas no fueron validadas, solo se
5.Gestién Comercial: 0% realizé una revisién de estructura motivo
" i 6.Gestion Talento Humano: 0% Sin evidencias por el cual se mentiene el riesgo)
::"dl:; 'agfr:“‘e’: ’i‘::;ﬂ:s‘"’;:’";‘ﬂ 53  |7-Contratacién: 0% Sin evidencias g6 | dentiicado. No cumplio con el crierio de|
proceso 8.Gestion Financiera y Contable: 0% Sin una actividad de control al ser periédico
evidencias contnue y sistematico, ya que el insum
9.Gestion Inventarios: 0% Sin evidencias aportado fue parte de una auditoria interna
10.Gestion Documental: 100% ¥ no del proceso responsable.
11.Gestion Informatica: 0% Sin evidencias
12.Secretaria General y Juridica: 100%
13.Control de Calidad: Sin evidencias 0%
‘ B ToDOsLos |Pérdida de la confidencialidad, 14.Control de Gestién: 100%
Seguridad Digital PROCEsog |iMtegridad y disponibilidad de Ia
nformacicn ongenicacionsl 1.Gestién Estrategica: Presentd los inventarios
documentales: 25%
2.Planeacion y Gestion Integral: 25%
3.Gestién Acueducto: 25%
:'v%ee?g:s Saneamiento  Basico: 0%  Sin No axislg un soporte que permita evaluar|
5 estin Comert. 25 e e T
Actualizar inventarios documentales de 6.Gestién Talento Humano: 0% Sin evidencias bt s
¥ cada proceso B4 7.Contratacion: 0% Sin gvidencias 18 mtg;; de un; acquatd defcontro[ al san; 10
i B.Gestion Financiera y Cntable: 25% Penadieaconiuoy selamatios, ya gga &
9.Gestion Inventarios: 0% Sin evidencias i apartado fue parts de una auditoria
10.Gestién Documental: 25% interna y no del proceso responsable.
11.Gestién Informatica= 0% Sin evidencias
12.Secretaria General y Juridica: 25%
13.Control de Calidad: 0% Sin evidencias
14.Control de Gestion: 75%
La actividad de control no es coherente.
con el riegso y causas identificadas. No se
evidencia una accion correctiva con base
Seguridad Di gital GESTION Afectacién de la integridad de|Revisar Yy actualizar las bases de datos 26 nformes de Actualizacién del Sistema Comercial Y[ 100 (o0 el informe del segundo trimestre motivo 25
COMERCIAL  |ios datos del sistema de informacién comercial soportes de cada una de las actualizaciones. por el cual solo se califica el cumplimeinto
ya que na cumple criterios de una activida,
de control. Se evidencia que el riesgo se|
mantiene.
Se realizaron recomendaciones en el
Revisar los niveles de autorizacion y Se observa el pantallazo de asignacién de los :'nn;::rsv: qi:liiu:uv:::an O:: lgjen:: p;:
Seguridad Digital Cg:::‘g:L ;‘r’;:;::;h:a; ’:;;;m""" oo :::us;s ?‘;g':;:: 1 d:s ;:;r::;:an:: 25 permisos para cada uno de los 17 usuarios dell 100 |soportar en este trimestre, por lo que se| 50
informacién comercial sistema. evalua con el pqcentaje del ltm_neslre
anterior. No cumplio con los criterios de
una actividad de control
::._alizar mans imiento a los Informe donde se evidencia el mantenimiento a Es una fqncién no una actividad de
informacién: o . . : control, motivo por el cual se evalua solo el
S equipos que tienen los sistemas de . :
- INFOMANTE 10 |informacién. Infomante - Scada - Infowater -| 10 |fPOTe. ya que en [a vigencia tampoco se|
- SCADA Infosecvar suscribié plan de mejora a la gestion del
- Infowater - Infoserver : amntenimiento continuando con el mismo|
Informe de Mantenimiento nivel de riesgo identificado
X - GESTION Pérdida de ]nformadbn
Seguridad Dightal | ,cyepucro I SORGRES s Certificado del Profesional il de Sistemas (De
Realizar copia de seguridad mensual de ;?Elr;::ednto :: I°!|: roez:;mll-:;;os d.: Elc::as ::
la informacién de los sistemas (12) : B cabermeja SA ESP P o i Se evalua cumplimiento de la actividad ya que
- INFOMANTE 1 e meja S e pem,“m certificar 100 |se debe fortalecer su periodicidad para que se| 80
_SCADA que se realizé la copia de seguridad de los constituya en un control
- Inf T — apdmﬂvos; Informante,  InfoSewer, InfoWater,
Sistema Escada a corte de 30 de Septiembre de
2019.)
Revisar y actualizar periodicamente los| Formatos de Requerimientos de Software Tomando come insumo la auditoria no se
GESTION DEL parametros del sistema de informacion Diligenciado: se reportan los informes trimestrales de la
Seguridad Digital TALENTO ;m: d‘;:r_l‘: mg:ad @ 1246 nomina, Reportes trimestrales de| 97  |a. Juzgados 100 |vigencia con los soportes requeidos, se| 25
HUMANO actualizacion del Sistema de b.Liquidacién prima de navidad, f: ializa el riesgo con los resultados de|
Informacién de Némina. |salaniales la auditoria interna de la vigencia 2019,




Evaluacion de la gestién de los Riesgos de Seguridad Digital y Actividades de Control Vigencia 2019

MAPA DE RIESGOS PAIl IV TRIMESTRE 2019
No TIPO PROCESO RIESGO ACTIVIDAD DE CONTROL N° PAII Seguimiento Direccidn Planeacion % Evaluacion Control Gestid %
Revisar y actualizar periodicamente los| z Se debe fortalecer en el informe la
GESTION Pérdida de la integrided de la parametros del sistema de informacién :Jn uerli::;::::s Sa} ":’::‘e ;Y;I:EE:F‘ 5:: efcetividad de los informes reportados que|
6 |Seguridad Digital | FINANCIERA Y informacién MmQ'.fm financiera. Reporte Trimestral de 43 byt %6 nadg: ra Un total de 4 en la; 100 |mitiga el riesgo identificado y recordar que| 90
CONTABLE requerimientos y actualizaciones del Vigencia PO . pa quien reponde con el control no puede ser|
sistema de informacion financiera 9 ' quien lleva a cabo la actividad controlada
. Actualizar modulo con el registro
7 |seguridad Digital | SESTIONDE :1:0"’"‘:: d:: fa "‘:}‘;‘;"’ 4o lcompleto de los inventarios de la 3  |Pantallazos del software con cargue de go |ES una actividad funcién no cumplel o
g INVENTARIOS |0 o ios de la em empresa. Reporte de Inventarios informacién. criteriod e una actividad de control.
actualizados en el modulo.
Acta de Reunion N° 1 de fecha 26 de marzo de
Definir lineamientos para reducir el §g::ba do mediante
tamario de It_)s documentos mgﬂahzegos Socializacién y aprobacién mediante Acta No. 13 Es una actividad que es un requisito legal
en el sistema de informacién. 51 4 ité Institucional de Gesti 100 |y que no cumple criterios de un control. Se| 80
Documento Lineamientos digitalizacion " comitaIniti.condl.ge eston y Cwsinpetio, evalua Cumplimiento
Pérdida de la integridad | saciakzado Aprobado mediante-Acta No. 17 del 06-11-2019
8 | Sequridad Digital GESTION fidencial de la informacién * del Comité Institucional de Coordinacién de
eg OM@l | HOCUMENTAL [del sstema de  gestion Control Interno
documental
Evaluar la pertinencia en los niveles de
acceso a la informacién registrada en el 1. Informe de Evaluacion No cumple criterios de control, no es
sistema de informacién documental. 52 2. Acta de Comité Primario 100 |periodica y continuo, nivel de| 80
Informe de Evaluacion, Acta de Comité responsabilidad. Se evalua cumplimiento.
Primario
Implementar Programa de sy ; T A
ety A Informe Semestral de mantenimiento de equipos Es una actividad y una funcién que no
Afeclacién en el normal|Mantenimiento de Equipos. Informes, 73 de computo, 100 cumpls ningun crterio de control. 20
desarrollo de la  gestion|Semestrales.
s i GESTION empresarial por daflos en en el = .
9 | Seguridad Digital INFORMATICA [centro de datos, senvidores,| ) ‘ GIFvP_R-OOS Procedimiento de copias de
rack  de i : tos sobm copias de seguridad (Backup) ; Es una actividad que no cumple cirterios|
servicios I etc. guridad para los servidores publicos. 74 Acta No. 18 de 2019 Comité Institucional de 100 o ontrol ua el limiento 80
Lineamiento Socializado con el personal Coordinacién de Control Interno VBONERL ! P
84 45




Evaluacion Gestién de los Riesgos de Corrupcion y Actividades de Control IV Trimestre y Consolidado Anual Vigencia 2019

Direccion Control de Gestion

MAPA DE RIESGOS
ACTIVIDAD DE No Reporte del Proceso/Seguimiento o Evaluacién Control de Gestion IV %
No| TIPO PROCESO RIESGO CONTROL DEL PAlI Planeacién N Trimestre
g’r’;“s*ﬁ“ en la asignacion de La meta fue ajustada en Comité Institucional Se evidencia cumplimiento de la actividad, soportandose con Acta de
enes de suspension ofElaborar reporte mensual de Gestion y Desempefio (acta No. 8 del 14 Comite Primario No.8 de 2019, acta de Comité Institucional de
: GESTION cortes del servicio, para|sobre causales de no corte o " — imi
1 |Corrupcién COMERCIAL [favorecer al usuario ylo|suspension y  acciones 24 |de agosto de 2019) a "Documentar| 100 |Coordinacion de Control Interno No 015-2019 CICCI, procedimiento en] 80
trabajador que realiza y|relacionadas frente al riesgo procedimiento de factibilidad y disponibilidad del Word, el cual es verificado en la red, carpeta MIPG, proceso Gestion
asigna la orden. servicio de acueducto" Acueducto. Se evalua cumplimiento no es una actividad de Control
Viabilizar |a disponibilidad La meta fue ajustada en Comité Institucional i o _— . s :
ofsion ool senko e samdwbojfckelear procsdmienn|  [ge Gestn y Dessmpefio (scha No, 8 ded 14) |5 SCERE BrORC e s (ecTiCad ¥ clsponitiied e sevicko 46
2 |Cormupcién |7~ ien para favorecer|factibiidad y disponibilidad| 9 |de agosto de 2019) a “Documentar| 100 R x ¥ s 80
ACUEDUCTO indebid 33 kel s S e Coordinacién de Control Interno No 018-2019 . Se evalua cumplimiento
indebidamente alservicio de acueducto procedimiento de factibilidad y disponibilidad del Apt
particulares - = no es una actividad de Control
servicio de alcantarillado
Viabilizar la disponibilidad i i
TN, s dosraaicuter  prcaiot] |ccpores e Gausaos do o Suspensn o] . [ ierons,do Cousls do No Suspendr, ricenrde
3 |Corrupcién |SANEAMIENT [para favorecer|factibiidad y disponibiidad| 16 | cP° ausales de No Suspension de| 4, |reporte de los meses de Enero a Novie P ds Boin| B8
OBASICO |indebidamente alservicio de alcantarillado los meses de Enero a Noviembre de 2019. lo que se reporta son los meses _de enero a octubre de \
particulares quedando pendiente los meses de noviembre y diciembre de 2019.
Se evidencian soportes de la capacitacion el cual fue realizado el 04
Reali ) de septiembre de 2019,de acuerdo a la fecha relacionada en el acta de
f;t;‘:;.rmiemo taller e d"; Actas de Asistencia asistencia, se adjuntan evaluaciones de impacto que relacionan fecha
investigacion de accidentes y 96 |Registro Fotografico 100 |del 30 de agosto , 2 y 4 de septiembre de 2019, evidencias fotograficas 0
| GESTION DEL Simulacién de accidentes enfermedad laboral, Evaluacion de los talleres de colaboradores que no aparecen registrados en el acta de asistencia.
4 | Corrupcién |TALENTO [ de trabajo o enfermedades Por o que no deja claridad en la evidencias. No es una actividad de
HUMANO laborales Control.
, ; Actas de Asistencia Se soporta que fue realizada el 19 de septiembre de 2019, se adjunta
;ilcl;er;de Fmackhn s Sl g Registro Fotografico 100 |evidencia fotogréfica , evaluaciones de impactos y acta de asistencia.| 80
Evaluacién de los talleres Se evalua cumplimiento no es una actividad de Control
GESTION  [inadecuada aplicacién de Ia
: FINANCIERA |normatividad vigente en las|Implementar formato : —— ;
5 |Corrupcién Y modalidades de|relacién de pagos. No se incluyeron en el PAIl No fue incluida, no aplica.
CONTABLE [centratacion

64,6



